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@ Policia Cibernética de la Ciudad de México

cQuiénes somos? ¢Qué hacemos?

En esta unidad cibernética trabajamos para prevenir
la comision de delitos en Internet, estableciendo
un estrecho vinculo con la ciudadania y promoviendo
la cultura de la denuncia.

E| Recepcion de reportes mediante:
e Llamadas e Correos
 Atencion presencial e Monitoreo
* SUAC

(/j Acciones:

) Recomendaciones

o Utiliza herramientas de seguridad
que contribuyan a proteger la
informacion de tus cuentas

e Utiliza herramientas de Control
Parental.

* Si eres 0 conoces a alguien que sea
victima de estas conductas,

:denuncialo!

o Alertas Preventivas e« Platicas informativas

» Noticia Criminal  Acopio y analisis de la informacién
[ /\ SEXTING ] ( /\ CIBERBULLYNG j
El envio de mensajes, fotos y videos con contenido Ocurre cuando un nifio o adolescente es molestado,
sexual a través de aplicaciones de mensajeria. Una vez amenazado, acosado, humillado, avergonzado o abusado
enviado, se pierde el control sobre el material por otro nifo o adolescente a través de medios digitales
[& CIBERGROOMING j [& ROBO DE IDENTIDAD ]
El acoso que recibe un menor de edad por parte de un Ocurre cuando alguien utiliza tu informacion personal
adulto que se hace pasar por otro menor sin permiso
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CONFIGURA TU

| PRIVACIDAD Y |
SEGURIDAD EN

WHATSAPP

Activa la verificacion en dos pasos
Ajustes > Cuenta >
Verificacion en dos pasos > Activar

Controla quien puede ver tu informacion

Ajustes > Cuenta > Privacidad
Hora de tltima vez / Foto de perfil / Info / Actualizaciones de estado /
Confirmaciones de lectura / Anadirte a grupos

Evita la propagacion de rumores y noticias falsas

La rapida difusion de noticias falsas genera desinformacion,
corrobora con otras fuentes y aprende a identificarlas

Controla la informacion que compartes

Toma en cuenta que cuando compartes informacion
(mensajes, fotos, videos, archivos y mensajes de voz)
con tus contactos, ellos tendran una copia de los mensajes

Reporta usuarios desconocidos

Cuando recibas por primera vez un mensaje de alguien
desconocido, veras la opcion de reportar ese nimero
directamente desde el chat

Configura la descarga de elementos multimedia

Ajustes > Datos Almacenamiento

Descargar con datos moviles / Descargar con Wi-Fi / En itinerancia de
datos / Si no se configura bien, puede descargarse cualquier archivo,
incluido malware.



Glosario de Ciberseguridad

Antivirus:
Programa disefiado para detectar, detener y remover
cédigos maliciosos.

Ataque de “agujero de agua” o “watering”:
Creacion de un sitio web falso o comprometer uno real,
con el objetivo de explotar a los usuarios visitantes. Se
trata de un tipo de ataque informatico.

Autenticacion de dos factores o 2FA:

Es el uso de dos componentes para verificar la
identidad de un usuario alintentar acceder a un servicio
de internet (banca en linea, correo electrénico, redes
sociales, etcétera). También se le conoce como
autenticacion multifactor o verificacion de dos pasos.

BOTNET:

Red de dispositivos infectados que tienen conexion a
internet, utilizados para cometer ciberataques
coordinados y sin el conocimiento de sus duefios.

Bug:
Error o fallo en un programa de dispositivo o sistema de
software que desencadena un resultado indeseado.

Ciberacoso:

Es el uso de redes sociales para molestar o acosar a una
0 mas personas, mediante ataques personales y
divulgacién de informacion confidencial.

Ciberataque:

Intentos maliciosos de dafio, interrupcion y acceso no
autorizado a sistemas computacionales, redes o
dispositivos por medios cibernéticos.

Ciberseguridad:
Proteccion de dispositivos, servicios o redes, asi como
la proteccion de datos en contra de robo o dafio.

Contraseiia segura:

Es segura cuando utiliza mas de ocho caracteres 'y
combina letras mayusculas y minudsculas, asi como
numeros y signos.

Control parental:

Conjunto de herramientas o medidas que se pueden
tomar para evitar que los menores de edad hagan uso
indebido del ordenador, accedan a contenidos
inapropiados o se expongan a riesgos a través de
internet.

Cookie:

Pequefio fichero que guarda informacidn enviada por
unsitioweby que se almacena en el equipo del usuario,
de manera que el sitio web puede consultar la actividad
previa del usuario.

Grooming:

A través del engafio, los cibercriminales ganan la
confianza de nifias, nifios y adolescentes con la
finalidad de recibir o intercambiar contenido de indole
sexual.

Encriptacion:

Funcion matematica que protege la informacion al
hacerla ilegible para cualquiera, excepto para quienes
tengan la llave para decodificarla.

Huella digital:
Rastro de informacion digital que el usuario deja
durante sus actividades en linea.

Identidad digital:

Conjunto de caracteristicas atribuibles y otros valores
definidos (un numero de identificacién de usuario
generado al azar, etc.) que se han asignado y se pueden
verificar de una manera que puede distinguir una
persona o entidad de otra.

Incidente:

Evento que surge de circunstancias deliberadas o
accidentales, violando las politicas de seguridad y/o
protocolos establecidos que pueden resultar en
consecuencias perjudiciales para los activos,
aplicaciones, sistemas, plataformas y/u otros
elementos criticos de la infraestructura.



Ingenieria social:

Técnicas utilizadas para manipular a la gente a fin de
que realice acciones especificas o se sume a la difusion
de informacién que es util para un atacante.

Malware:

Término genérico para el software que compromete el
sistema operativo de un IT (Information Technology) o
de un activo en red con diferente tipo de cddigo
malicioso genérico o personalizado.

Monitoreo:

Recopilacion, agregacion, registro, analisis vy
distribuciéon de conjuntos de informacién especificos
relacionados con la aplicacion, el sistema y los
comportamientos de los usuarios. Apoya un proceso
continuo con respecto a la identificacion y andlisis de
riesgos para los activos criticos de una organizacién,
aplicaciones, sistemas, plataformas, procesos vy
personal.

Nube:

Lugar digital donde la informacién es almacenada y
compartida. Sustituye o complementa el resguardo en
discos compactos, memorias, USB, discos duros
etcétera.

Phishing:

Término utilizado para describir a los piratas
informaticos que “pescan” datos de sus victimas a
través de medios digitales (SMS, email, pagina web o
telefonicamente). “Por ejemplo, el pescador puede
mandar un correo electrénico en nombre de un banco
popular pidiendo informacion sobre la cuenta con el
proposito de hacer un mantenimiento. Si eres cliente
de ese banco, puedes llegar a pensar que el pedido es
legitimo. Los pescadores pueden usar esta informacion
para entrar a tu cuenta y robarte dinero”. Entre los
datos mas robados estan las claves de acceso o
numeros de tarjetas de crédito.

Privacidad en redes sociales:
Mecanismos de proteccion de datos intimos o
confidenciales en el perfil de redes sociales de una

persona, con la finalidad de no exponerlos
abiertamente y evitar que alguien los utilice de forma
negativa.

Red:

Dos o mas sistemas informaticos o dispositivos en red
conectados para compartir informacion, software y
hardware.

Riesgo:

Probabilidad o amenaza de una circunstancia negativa
causada por la vulnerabilidad. Puede ser abordada a
través de acciones preventivas.

Sitio Web de Redes Sociales:

Plataforma en linea en la cual los usuarios crean perfiles
y publican textos, imagenes, videos y otra informacion
personal. Estas plataformas facilitan la conexion social
entre usuarios con intereses similares.

Spam:

Uso de mensajes masivos no solicitados y no deseados
para intentar convencer al destinatario para comprar
algo o revelar informacién personal, como un ndmero
de teléfono, direccion o informacion de cuenta
bancaria. El correo electrénico es el medio en el que
mas se presentan estos mensajes; sin embargo, el spam
también se produce en otras areas, como mensajes de
texto, mensajes instantaneos y sitios de redes sociales.

URL:
Método para denotar donde esta situado un recurso
web especifico en una red informatica.

Virus:

Programa disefiado para que, al ejecutarse, se copie a
si mismo adjuntandose en aplicaciones existentes en el
equipo. De esta manera, cuando se ejecuta una
aplicacion infectada, puede infectar otros archivos.

Fuente: Glosario de términos en Ciberseguridad de la Policia Federal

Fuente: Pantallas amigas

Fuente: LuchadorasMX

Fuentes: Asociacion de Internet MX
Fuentes: Techlandia



